oo
20 CONGRESSO

ESTADUAL DE PREVIDENCIA

APEPREM

Sao José do Rio Preto - SP

09 a 11 de Abril







Introducao

Como era antes?

Para que serve?

Publico alvo?

Como esta hoje?

Qual valor financeiro das suas
informacoes?

Quem quer suas informacdes?

O que fazer para mitigar problemas?




Big techs

a ¢

Dominio do Mercado

Coleta Massiva de Dados

Preocupacoes com Privacidade

Necessidade de Regulamentacao






ANO-CALENDARIO DE 2009

Formularios

IDENTIFICAGAO

13 CPFDO

ONTRIBUINTE

75 TITULD ELEITORAL DO CONTRIBUINTE 76 DATADE NASCSMENTO DO CONTRIBUNTE | 77 CPF DO CONJUGE
ENDERECO
78 TWPO (nsa, avenids, estrada eic.)| 79 LOGRADOURO

81 COMPLEMENTO (apto.. sala, bloco ete.) | 82 BAIRRO ! DISTRITO 83 MUNICIPIO

45 CEP & DDO &7 TELEFONE 55
[ | 0

OCUPAGAO PRINCIPAL

80 NATUREZA | 90 CODIGO

RENDIMENTOS TRIBUTAVEIS RECEBIDOS DE PESSOAS JURIDICAS
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Compartilhamentos de dados.
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LEI GERAL DE PROTECAO DE DADOS

LGPD

a



LGPD - LEI 13.703/2018




Por que a LGDP surgiu?
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Diversos escindalos envolvendo o vazamento (T SN
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Devido as dificuldades de investimento financeiro
internacional em razdo do “isolamento juridico” por nao
dispor de uma lei geral de protecao de dados pessoais,
auséncia de lei especifica;

A influéncia do General Data Protection
Regulation (GDPR), o regulamento europeu sobre
protecao de dados.




O QUE E PRIVACIDADE?

O que é privacidade? =

Aquilo que é privado, pessoal, intimo. Opc¢ao do A
individuo divulgar ou nao a informag¢ao sobre si.

Dicionario Houaiss

CONSTITUICRO

Na Constituicao Federal, a privacidade é
um direito e garantia fundamental e

inviolavel, prevista no art. 52 e incisos X, Xi
e XIl.




Art. 52 [...] LXXIX - é assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios digitais. (Incluido
pela Emenda Constitucional n.2 115, de 2022)

Art. 21. Compete a Uniao: [...] XXVI - organizar e fiscalizar a
protecao e o tratamento de dados pessoais, nos termos da lei.

Art. 22. Compete privativamente a Uniao legislar sobre: XXX -
protecao e tratamento de dados pessoais.



LGPD - Lei 13.1709/2018

Direito Fundamental
Protecao de
Dados Legislar(PRIVATIVA)

Competéncia -> Unido Organizar




LGPD - Lei 13.1709/2018

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sao de
interesse nacional e devem ser observadas pela Uniao,
Estados, Distrito Federal e Municipios.



Operacao de tratamento

Norma
Nacional

C=n
LGPD ’

Dados (Qualquer Meio: Fisico/
Pessoais Digital)




LGPD traz as hipoteses em que nao se aplica.

7

Realizado por pessoa natural para fins exclusivamente \
particulares e nao econémicas;

Realizado para fins exclusivamente:
Jornalistico e
artisticos; ou
Académico;(Redac¢ao dada pela Medida Provisdria n2 869, de 2018).

Realizado para fins exclusivos de: 2
Seguranca publica; ;
Defesa nacional; , \
Seguranca do Estado; ou / -
Atividades de investigacao e repressao de infragdes penais; artigo 42




Paises que possuem Lei de protecao

e
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de dados.

ARGENTINA - Possui leis de prote¢ao de dados
em vigor desde 1994. CHILE - Leis de protecao de dados desde

1999.

URUGUAI - Leis de proteg¢ao de dados desde
2008. I COLOMBIA —Lei protegdo de dados 2008.

MEXICO —Lei Federal de Protecio de Dados
aprovada em 2010.

&b
Ii"‘ I PERU —Lei de protecao de dados de

Costa Rica tem a Lei Geral de Protecao de Dados 2011.
Pessoais 2016.

BRASIL —Lei Geral de Prote¢ao de Dados de
2018.




O que é LGPD?

*Nova Ie%islagﬁp gue trata da protecao dos dados pessoais dos
cidadaos brasileiros

*Regula o tratamento de dados pessoais, inclusive nos meios
digitais, criando regras sobre os processos de coleta,
armazenamento e compartilhamento das informacoes

*A ANPD (Autoridade Nacional de Prote¢ao dos Dados) € o orgdo
responsavel por fiscalizar e regulamentar os critérios da LGPD

e Multas o .
® Sanc¢des administrativas @



Objetivos principais da LGPD

Deixar as regras claras
para empresas sobre a
coleta, armazenamento,
tratamento e
compartilhamento de
dados pessoais;

Garantir a protecao de
direitos fundamentais
com a privacidade,
intimidade, honra, direito
de imagem e a dignidade;

Promover a regulacao e
protecao de dados
pessoais;

Atualizar as normas
internas para tornar o
Brasil um pais adequado
a proteger o uso de
dados.

Garantir a seguranca
juridica frente ao tema
protecao de dados;




Termos-chave **g

eDado pessoal significa...

Qualquer informacdo relativa a pessoa natural, singular,
identificada ou identificavel (“titular")




Exemplos de Dados Pessoais

Nome

Endereco

NUumero de telefone
Endereco de e-mail
Codigo de Imposto
Detalhes bancarios
Senhas

Carteira de motorista
Numero do passaporte

Historico de compras
Localizacao

Endereco de IP

Numero de série do celular
Investimentos

Data de Nascimento
Estado Civil

Historico de navegacao
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Termos-chave Y&

eDado pessoal sensivel significa...

Sobre origem racial ou eétnica, convic¢do religiosa, opiniao politica,

filiacao a sindicato ou a organizacdo de carater religioso, filosofico ou
olitico, dado referente a saude ou a vida sexual, dado genético ou

iométrico;




Dados sobre criancas e adolescentes

Quais sao as regras da LGPD para dados de criangas e adolescentes

Segundo o ECA.
Crianca: tem até doze anos incompletos;

Adolescente: tem entre doze e dezoito anos de idade.

e O tratamento de dados pessoais de criancas e adolescentes devera ser

sempre em seu melhor interesse.
e Para tratar dados pessoais de criancas, € obrigatorio o consentimento

especifico.



Como a LGPD define tratamento de dados?

Mais uma vez, o conceito é bastante amplo ao afirmar que
tratamento é toda operac¢ao realizada com dados pessoais, como as
que se referem a coleta, producgéo, recepgdo, classificacéo, utilizagdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagéo ou controle da
informagéGo, modificagdo, comunicag¢éo, transferéncia, difusdo ou
extracao.




Hipoteses em que o tratamento de dados pessoais
podera ser realizado (art 79°)

Consentimento Interesse publico

Execucao de contrato Pela Autoridade publica ou

em seu beneficio
Cumprimento de obrigac¢ao

legal (legitimo Interesse) Prevencao a fraude

Processo judicial,
administrativo ou arbitral

Pesquisa e estudo Protecdo a vida

Tutela da saude

Legitimo interesse a responsabilidade continua com o controlador.

Consentimento (cheque assinado em branco), passa a responsabilidade para o titular



Os 8 Principios da LGPD

Licitude
Finalidade
Adequacao
Necessidade
Exatidao
Transparéncia
Seguranc¢a
Responsabilidade




Mudancas Contratuais

Os contratos do Controlador-Processador devem incluir
informacoes especificas sobre o processamento de dados
pessoais.

Novos termos também devem ser incluidos.

Todos esses contratos existentes precisarao ser alterados.
Aplica-se aos nossos contratos com fornecedores e com clientes.

Essas alteracoes sao obrigatorias.




Governanca e Boas Praticas

e Mapeamento e diagnostico.

e Estabelecer regras e procedimentos de
governanca e boas praticas.

e Conscientizacao dos empregados e
colaboradores.

® Revisao de processos e documentos.

"o 48
e Compartilhamento. \§ ?
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Beneficios da LGPD

Reducao do risco no tratamento de dados pessoais.

® Evitar contravencdes e multas da LGPD.

® Maior garantia aos nossos beneficiarios, de que seus dados
pessoais estao protegidos.

® Melhor compreensao dos dados pessoais que coletamos e
processamos.

e Visibilidade e Credibilidade para outros RPPS e o6rgaos de
controle.

® Entender a importancia de proteger os dados pessoais.



Vivemos na sociedade da informacgao,
os nossos dados sao monetizados
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Ou por falhas de segurancga da base de
dados das Empresas, ou Org3o publico




INFRACOES COMETIDAS POR ORGAOS PUBLICOS

g - o ANPD nao multa orgaos publicos, mas pode
Iamspe ¥

SAUDE responsabilizar dirigentes.

Sancao de adverténcia com determinacao de

adocao de medidas corretivas, alguma obrigacao

de fazer ao 6rgao publico, além da possibilidade

OOOOOOOOO de responsabilizar pessoalmente os dirigentes

HBRASIL'A ENEmMY capazes de interferir no processo decisorio do
JARDIM BOTANIGO

DU Rm []E ]ANHRU C’)rgéo . Coordenador geral de fiscalizagao da ANPD, Fabricio Lopes




Quem pode estar interessado em nosso banco
de dados?

® C(ibercriminosos — Gangues Organizadas.

® Hacktivistas — Acoes ativistas.

® Fraudadores — Individuos dentro ou fora da organizacao
o

Ex-colaboradores - Individuos descontentes com o
desligamento.




O que aconteceria se ...

® Alguém tivesse acesso indevido as nossas informacoes
o (Perda de confidencialidade)

® Nosso banco de dados fosse corrompido de alguma forma
o (Perda de integridade)

e N3o conseguissem acessar nosso banco de dados
o (Perda de disponibilidade)




Desafios o Etapa 1

eEtapa 2
eAvaliar e mitigar riscos;

eimplantar controles de seguranca;

eGestao de incidentes;
eTestar e auditar.

Identificar dados Pessoais;

Identificar atividades de tratamento;
Avaliar legitimidade para reter dados;
Justificar base legal;

Verificar medidas de protecao.

o Etapa3

Identificar e resolver lacunas;
Garantir compliance;

Definir modelo de governanga;
Controle e auditoria;

Melhoria continua.
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Metas

Lista de documentos que vao precisar ser atualizados:

Tabela de guarda de logs de consentimento;

Politica de gestao de dados pessoais;

Politica para tratamento de dados pessoais, criptografia, guarda de logs);
Termo de uso de Politica de privacidade (Atualizar batendo tratamento x finalidade
de uso, justificativa juridica x matriz de consentimento, novos direitos dos usuarios
como portabilidade, exclusao, minimizacao de uso, limitacao.) ;

Contrato (atualizar com clausulas que preveem LGPD);

Cddigo de Conduta (atualizar com clausulas que preveem respeito a protecao de
dados pessoais por parte dos colaboradores);

Treinamento;
Politica de Seguranca da Informacao (Atualizar com clausulas que preveem LGPD).



Direito digital

ein.212.527/2011 (Lei de Acesso a Informacao)
Lein.212.737/2012 (Lei de Delitos Informaticos)
Lei n.212.965/2014 (Marco Civil da Internet)
ein.213.709/2018 (Lei Geral de Protecao de
Dados Pessoais — LGPD): capitulos I, I, 1, 1V, VII,
Vil e IX.




Importante Saber

Politica de Seguranca da Informacao e Comunicag¢oes dos RPPS’s e privacidade dos segurados
e colaboradores. LGPD (Lei Geral de Protecdo de Dados — Lei n? 13.709/2018) entrou em vigor
no ano de 2020

* Quais dados a LGPD protege?

* Que situacoes permitem o tratamento de dados pessoais?

* O que fazer em caso de vazamento de dados?

* (Cada pessoa é dona dos seus dados pessoais.

 Como saber se meus dados estao 100% seguros?

* E necessario preservar os dados dos segurados e colaboradores?

* Vale para empresas publicas e privadas?

* A protecao é obrigatoria e nao opcional?
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Lembre-se - O colaborador que ndo cumprir uma politica aprovada é uma ofensa disciplinar.
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